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I - QUICKSTART

Le projet QuickStart, fourni en standard avec PcVue, permet de créer l'ossature principale d'un projet en
quelques clics.

Un assistant de configuration vous guide dans les étapes de création de votre projet pour notamment :

Choisir le style et 'ergonomie du projet
Choisir la résolution la mieux adaptée
Créer des menus

Le projet Quickstart génere un projet « prét a I'emploi » incluant les éléments pré-configurés ci-apres :

Plusieurs ergonomies et styles sont disponibles :

N

Une vue de courbes de tendances

Une configuration d’archivage et une vue de consignation d’événements
Une vue d’'alarmes et de compteurs d’alarmes pré-configurés

Des comptes utilisateurs pré-configurés

Des exemples de programmes

5 styles

2 thémes : clair/sombre
4 couleurs d’exergue

4 résolutions

DEVELOPPEMENT - ENVIRONNEMENT DE CONFIGURATION AVANCE

Une plateforme unique pour le développement et I'exploitation de I'ensemble des fonctionnalités
Les modifications sont prises en compte en temps réel sans compilation ni redémarrage

Le méme synoptique peut étre simultanément ouvert en mode développement et en mode exploitation
pour faciliter la mise en oeuvre

La configuration s’'appuie sur des fichiers textes ou XML facilement éditables hors PcVue

Un outil de gestion de versions intégré permettant le suivi et le chargement de versions de développement,
opérationnelle ou de référence

Une aide en ligne disponible dans les 2 langues d’installation
Une configuration effectuée essentiellement au travers d'assistants de paramétrage

Un environnement de configuration avancé basé sur 3 interfaces :
* Application Explorer =

Configuration et diagnostic a laide dassistant de ﬁ ?3‘ @%

paramétrage N A'l . ;
ication ication

« Application Architect Explorer Architect REEEsnrsraors

Mod¢élisation et génération de projets

Modélisation . =
* Smart generator Configuration e
Import de configurations issues de plateformes externes
Instanciation

ou de logiciels tiers (plateforme automates, logiciels
propriétaires,...)

Assistant

. ) Diagnostic d'lmport et
Imports disponibles : S‘f:c"'fr'::'lga“::n synchronisation
* TIA portal / .

* Unity pro®
* WAGQO®

* MOXA®

*OPC
*|ISaGRAF™

* CAD (AutoCAD)
*«LNS®

* FactoryLink®
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*STEP7°

* DALI®/WAGO®
* Stardom™

e Harmonas®
*SAIA PCD™

* TwinCAT®
*BACnet™

* Générigue XML

IH B previous £ Q J.:l
i 5 - Communicatan
kS 1 T Vasables
La Audit diagnostics. i1 4" duchives

B9 Antans

B o Une sceaunts

i Data amvalysis

i W Libraries

# L1 Gaograpsical dats

k. Funtime sessions

3 - DONNEES TEMPS REEL

Les données temps réel constituent le coeur du superviseur. Un ensemble de variables également appelées
«tags» contiennent les données qui seront utilisées dans les synoptiques pour affichage et commande. Les
variables permettent également le déclenchement d’actions ou d'enregistrements ainsi que divers traitements.

Base de données structurée et orientée objet

Types de variables: bits, analogiques, textes et alarmes

my project

Mame

B Gunual

| & Communication

T Vanables
2" Archives
3 Actions
‘s Lisir necounlts
i Dols anabysss
' Libmnas
i Gwogeaphical doln

= No I/0 - Max 25 | B (Stand-alone) | (No user logged an)

PcVucossy

Variable définie par 3 propriétés temps réel : la Valeur, la Qualité et | ===

'Horodate (VTQ).

Horodatage a la source possible (fourni directement par 'automate

en utilisant 'un de nos protocoles horodatés)

Conversion automatique des valeurs physiques

Bandes mortes (% de I'échelle, % de la valeur, en valeur absolue)

Controles de discordance

Expressions et formules

Libellés associés aux valeurs et aux transitions permettant de décrire précisément les variables dans les

synoptiques, listes d’alarmes, fenétres de log

Propriétés personnalisables avec les attributs booléens et textes associés aux variables

Filtre, recherche et classement en fonction de ces attributs dans les listes d’alarmes et les journaux

d’événements

Données compteurs et chronomeétres

Traitement sur seuil et hystérésis pour les variables analogiques

Archivage

Action évenementielle : Exécution d’un programme sur changement de valeur d’'une variable
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4 - ALARMES +  SNMP Manager/Agent - vlv2c,v3 - Découverte des données en mode connecté et en mode déconnecté
avec les fichiers MIB, gestion des données non sollicitées avec les traps SNMP
5 Etats - 30 niveaux d’alarmes
. MQTT
* Logigue positive ou négative
grauep ° « LoRa Wan

« Compteurs d’'alarmes par valeur, niveau, attributs,... ) o ) ) o
*«  Traitement événementiel entre les drivers de communication et le noyau PcVue

+ Temporisation avant activation ] ] ) ] o o
« Configuration des cycles d’'interrogations des égquipements indépendants pour chague trame

+ Déclenchement sur seuils ) o )
*  Gestion prioritaire des envois de commandes

* Acquittements automatiguement renvoyés aux équipements de terrain . ) ) o L
e Support de I'norodatage a la source - Affichage et enregistrement des horodates d’origine (équipement

*+ Masquage automatique par dépendance et masquage manuel par s e, = terrain ou PcVue)
action utilisateur AL

?"'i..‘::m ; - Horodatage a la milliseconde
+ Traitements spécifiques des alarmes en fonction du poste PcVue o o e ' ' ' ’ ’ ' o )
Choes +  Outils de diagnostic permettant I'analyse et l'audit de I'utilisation des ressources systéme et des flux de
+ Sauvegarde des alarmes sur disque dur et/ou sur imprimante l—l_é;;.“:m&'ﬂ“l . données
L Lewels
* Serveur dalarmes - maintien des états et gestion des acquittements I T8 “‘I
d’alarmes sur architectures multipostes ! G i
- oo M MO Tharmuonint Corverand oo 17 OpenSpacel! Tharssemdl 1
N 3y . -1 FILTERS | oy Mode FOUR 02 OpenSpacel! Thermogml? ]
* Fenétre d'alarme paramétrable : - oot | m rascoe N-n-vwmmﬂ::l-r-sw-ﬂl Trceostst 0
i Froarser e 5 .
. (] i:hrD-hs:O‘ | W HOLD WNTFHUW“F&W Tt rracon ot | 0
Couleur, forme, champs... : :‘IEE |muoce Mot Q2Osmetl Tamel 0 T Modb
. . . s | RESET o
* Filtre, recherche et tri dynamique des alarmes - s | s Caunen : a Ime aSNMP ﬂOPC aOPC Qaous ﬂBACne’[ aLON
. . . ce- s  STATUS Thermosat Pogr 02 ‘Mmmﬂ‘ 1 H
ar état, niveau et attributs - modifiable par - Sumth 2 Temn €5 et i e e G e Stamped Server Client TCP/IP
utilisateur kg i Pemeane: 18 W Tero bbb Love s s 2 OpeiSpced Tharmoncetl prmmarovey

| W Temo_Mes_hish  High teme floce 02 T HarmalAick

» Actions/Aide contextuelle associée & chaque

alarme et paramétrable \E_Jz .
*Paramétrage des couleurs dalarmes en [ e ———
fonction des valeurs Sy e dccr  (e4one3 ﬂl%?’ 4EC IEC
» Gestion des alarmes de type: Prise en compte, ==
maintenance, temporisée, masquée...
loT
aLoRa aMQTT aHUB

* Masquage des alarmes en fonction du profil utilisateur - 30 niveaux de masquage

5 - ACQUISITION DE DONNEES

«  Support natif de nombreux protocoles et standards de communication sur port série, TCP/IP, loT, cartes
constructeurs...

https../www.pcvuesolutions.com/france/index.php/support/ressources/communications-drivers

Incluant mais non limité a :

«  BACnet® certifié BTL pour le plus haut niveau d’intégration B-AWS
* LonWorks avec OpenlLNS®

+ |IEC 60870-5-104 Serveur/Client redondant

+ |ECB1870-5-101

+  |EC60870-6/TASE.2 - ICCP (Inter Control Center Protocol)

+  DNP3client

« |EC 61850 client certifié¢ DNV-GL - inclus les extensions DER et IEC 61400-25 dédiées a I'éolien
+  Modbus TCP/IP maitre/esclave
* OPC-DA Client et serveur, OPC-XML DA client, OPC UA
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6.7 - CONNECTEUR UNIVERSEL DE DONNEES

6 - INTEROPERABILITE

Universal
Data
Connector

Connecteur Universel de Données basé sur un gestionnaire de requétes SQL natif permettant
d’échanger des données avec tout fournisseur ADO.net.

Permet la connexion et les échanges avec de nombreuses sources de données : MES, ERP,

SGBD, Fichiers, services REST, réseaux sociaux.

CIAE Oracle

Fonctions incluses :

+ Connexion a des sources de données cloud ou locales Wiexcelies L

) Ocvrsy T
* (Gestion des erreurs et appels asynchrones

* Chaines de connexion centralisées
* Requétes SQL pré définies SELECT, INSERT, UPDATE

. Lien avec une variable PcVue comme toute autre

protocole \
A i A 7 7 =
+ Exécution de la requéte SQL sur événement ou “opas

{amoni} JSON
cycliguement REST Servies
T witter
Social Networking
—D

* Contrble quel serveur PcVue est en charge de l'interface
de la base de données

« Compatible WebVue - SCADA BASIC - SV Manager Toolkit API

+ Possibilité d’afficher les données dans un tableau

6.2 - STANDARDS D’ECHANGE DE DONNEES

«  OPC DA (V1.0,v2.0,v3.0) Client/Serveur, OPC UA (v1.03), OPC XML (v1.0)
«  SNMP manager et agent, versions V1, V2/V2c et V3.
* Echanges de fichiers via client FTP intégré

«  Outil d'Import/Export de fichiers textes (csv,xml,...).

6.3 - SDK - KITS DE DEVELOPPEMENT LOGICIEL

Supporte plusieurs kits de développement :
« Kit d'import générique : import XML de configurations externes dans PcVue

* Manager toolkit : développement d’interfaces d’échanges entre PcVue et des systémes tiers a l'aide de
DLL utilisateurs

* Kit de développement de protocole : développement d'un protocole de communication en utilisant le
noyau de communication PcVue

« Kit de développement WebServices : mise en oeuvre de clients WebServices pour PcVue grace a un
ensembles de services SOAP ou REST.
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7 - INTERFACE UTILISATEUR

Interface graphigue 2D et 3D orientée objet aH3M|
Gestion intégrée des applications multi-écrans
Multilinguisme en édition et en exploitation avec changement de langue dynamique

Import/Export des textes associés aux synoptiques et aux symboles pour une gestion simplifiée des
traductions

Support des codages ANSI et Unicode pour l'intégration de nombreux langages dans l'interface

/.1- CONCEPTION = o—

Outil de dessin vectoriel
Nombre illimité de synoptiques
Modeles de synoptique

Synoptigues entierement configurables incluant une
gestion parent/enfant

Auto-adaptation des synoptiques a la résolution
Synoptigue de 10,000 x 10,000 pixels

Gestion par cache pour accélérer l'affichage des synoptiques

Iconisation des synoptiques

Description et modification des synoptiques possibles via des éditeurs externes au format texte
Conteneur ActiveX et composants .NET

Microsoft VBA intégré

Palette de 16 millions de couleurs

Couleurs transparentes et clignotantes paramétrables

Sélection/application de couleurs par pipette

Couleur gradient pour effet 3D

Outil d’exploration permettant d’afficher et de modifier tous les objets graphiques sans les dégrouper

Gestionnaire de propriété de dessin pour configurer un ensemble de propriétés de plusieurs objets

/.2 - BIBLIOTHEQUES

Des milliers d'objets graphiques animés
disponibles en librairies

Support des images au format : WMF, EMF, GIF
(statigues et animés), BMP, JPEG, PNG, AVI

Images, symboles animés, templates

Objets « template » pré-définis intégrant
variables, comportements, graphiques,... pour
modéliser et générer un projet

Bibliothéques concues pour construire ses
propres symboles de facon modulaire

Bibliothéques métiers

Technical Highlights / Fr

PcVucossy




___JiPcVuc ey

10

7.3 - EXPLOITATION

* Plus de 60 animations paramétrables incluant des animations texte, couleur, position, visibilité et envoi de
commande

*«  Multiple-animations possible sur chague objet ou fenétre

* Possibilité d’associer des raccourcis claviers a chague animation

* Représentation graphique paramétrable sur invalidité des données

* Intégration et animation d’objet 3D direct X

* 16 niveaux de calgues affichables en fonction des droits utilisateurs

« Possibilité d’afficher et masquer des objets graphigues en fonction du niveau de zoom

* Fonction loupe permettant de sélectionner une zone d’un synoptique et de I'agrandir ou de 'ouvrir dans
une autre fenétre

+ Utilisation d’expression et de substitution de chaines de caracteres dans les animations

* Animation tableau : permet d’afficher et de piloter les données temps réel

* Bulles d’aide contextuelle sur les animations

« Utilisation d’écrans tactiles: clavier virtuel, grandes icones et barres de défilement adaptées
 Controéles avancés utilisables sans script : combo-box, list-box, check-box et option-box

+ Affichage de synoptiques dans des onglets

*  Vignette de navigation pour synoptique de taille importante

74 - COURBES DE TENDANCES

« Composant d’affichage de courbe intégrable dans tout synoptique

* Interface unique pour afficher les courbes temps-réel et archivées

« Configuration dynamique des courbes de tendances et du
comportement en édition et exploitation avec possibilité de verrouillage ., .

« Courbes de type y=f(t) and y=f(x)
* Echelles logarithmiques

« Courbes paramétrables (couleur, taille)

501 Purwer e, 51 Force ) hq\

+ Affichage simultané des courbes temps réel et historique v

Technical Highlights / Fr

roneel

Zoom in et zoom out sur 2 axes

Zoom au lasso

Curseur permettant la lecture des valeurs sur la courbe
Echelles multiples et dynamiques

Ajout, suppression et remplacement des courbes en
exploitation

Ajout de courbe contextuelle en un clic

Impression

14:11:36
Jusqu’a 100 courbes affichées en simultané

Légende intégrée et paramétrable pour afficher des propriétés ou en modifier en exploitation (min, max,
temps réel, couleur, affichage courbes,échelles,...)

Affichage sous forme de courbe des seuils, minimum et maximum
Matérialisation des dépassements de seuils par couleur spécifigue
Sauvegarde des éléments personnalisés pour chaque utilisateur (courbes, couleurs, styles...)

Assistant d’export de données de courbes en exploitation avec statistiques et prévisualisation vers fichiers
Excel, xIsx or csv

Calendrier de sélection de période d’affichage de courbes

Spanish Production 2018

I Castilla - Toledo I Havama - Pamplona R Andalucia - Sevilla
B is1a% Balgares - Pama W Aragon
W Galicia - Sanfiago de Composela [ Canarias - Gran Canaria

/.5 - GEO MAP CONTROL

Client intégré de Systéme d’Information Géographique pour la visualisation de données cartographiées

Affichage de cartes interactives en provenance de multiples fournisseurs (en ligne et hors-ligne pour des
sites sans connexion internet)

Permet une manipulation simplifiée des cartes avec des fonctions de type zoom & panoramique
Affichage de marqueurs avec symboles animés PcVue

Transforme n’'importe quel symbole PcVue en marqueur sur une carte avec une position associée
Marqueurs standards également disponibles: formes, images ou textes

Affichage et commande de variables ou de leurs attributs directement depuis la carte

Technical Highlights / Fr 1]
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*  Ouverture de synoptigues et fenétres pop-up en cliquant sur des marqueurs

* Marqgueurs et calgues sauvegardés dans un fichier standard GPX automatiquement chargé et restituée
sans import ou export

«  Editeur de fichier GPX intégré pour créer et éditer des fichiers

 Outil intégré d’'import de carte en ligne et sauvegarde en cache pour une exploitation hors ligne

PcVue pwen

15:20:16

8 - ARCHIVAGE

8.1- HDS - HISTORICAL DATA SERVER
Permet d’enregistrer et relire sur Microsoft SQL Server (Microsoft SQL server Express édition inclus)
+  Support de SQL Server 2008, 2008 R2, 2012, 2014, 2014SP1, 2016, 2017
* Assistant de configuration des bases de données SQL Server
* Possibilité d’archivage propriétaire PcVue optimisé
« Données systémes permettant de controéler les fonctions d’archivage

* Liste de consignation permettant d’enregistrer dans une méme liste les événements, les alarmes et les
actions utilisateurs, idéal pour les journaux d’évenements

Technical Highlights / Fr
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Mécanisme de sauvegarde/restauration des archives

Redondance et réplication des bases de données SQL Server intégrées
Maintenance des bases SQL Server intégrée et paramétrable

Assistant de maintenance de base de données SQL pour les non-spécialistes
Support de tdches de maintenance personnalisées

Tableau de suivi en mode historique : visualisation de valeurs archivées - Filtrage - Couleur sur seuil et
qualité - Export vers Excel

8.2 - CONSIGNATION D’EVENEMENTS

Accés aux listes de consignation en mode client/serveur

Possibilité d’'insérer des commentaires

Filtres dynamiques sur attribut

Fenétre de consignation paramétrable

Archivage des données sur une ou plusieurs unités physigues
Filtres et tris des évenements

Archivage des alarmes, des login/logout, des exécutions de programme, des masquages d’alarmes, des
changements d’état des variables etc.

Mise a jour automatique sur apparition de nouveaux évenements

Batiment Azur Consignations d'éveneme * 4 B S a
Filtrage Batiment Arur
Emge [T ~Hare [ < Etage 02

Etage 01

dldlildleledd dam AnEs 5 SeRE X 5 AN Rez de chaussée
- - Tuscrpmon ;

= Complexe hes écies

a Cantre fogistique

Adminstratifs
Bibliotheque
Salle de sport

]
‘ ’:“IIINJ.L i«

8.3 - FONCTION ENREGISTREMENT CONTINUE/RELECTURE

Permet de rejouer des séquences au sein des synoptiques

Possibilité de stocker des informations sur plusieurs semaines

Navigation dans le temps, événement par événement, afin d’analyser des incidents

Technical Highlights / Fr 13
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9 - EXPORT DE DONNEES ET RAPPORTS

9.1 - DATA EXPORT

Outil d’export de données intégrant les fonctions suivantes :

Busksng?

* Export de données archivées vers fichiers au format Excel
e Calcul statistiques

+ Différents types d’exports : données brutes, avec échantillonnage, avec synchronisation

LML

* Restitution des données possible avec des modeles Excel
* Configuration par simple paramétrage

«  Génération manuelle ou automatique depuis I'interface de configuration et/ou depuis un synoptique
PcVue

+ Diffusion possible des rapports par emails

9.2 - DREAM REPORT

Outils graphigue de création de rapport e

* Connexion native avec PcVue avec OPC ou les WebServices

10 - ASTREINTE

*  Support des bases de données HDS
10.1 - SMS & EMAILS

« Envoi automatique de messages sur apparition d’alarme, d’événement ou toute autre action parameétrée

«  (Génération de rapports périodiques, calendaires, événementiels, batch...
+ Rapport au format PDF et/ou XLS

e Calculs statistiques intégrés (min, max, moyenne, écart-type, intégrale, durée,
comptage, signature énergétique...)

 Configuration intégrée des périphériques

« Définition de niveaux de priorités

+ Portail Web pour la consultation et la génération a la demande des rapports L . . i o o
« Possibilité délaborer des modeéles de messages contenant des paramétres fixes ou modifiables ainsi que

des caractéres de substitution liés a l'application (valeur d’une ou plusieurs variables au moment de I'envoi
du message)

10.2 - GESTION DASTREINTE AVEC LA SOLUTION ALERT

*« (Gestion avancée des opérateurs et des plannings de maintenance

* Transmission des messages d’alarmes sur téléphone fixe, mobile, Message Radio, Beep, Fax, Email

« Possibilité d’acquitter a distance

9.3 - MICROSOFT SQL SERVER REPORT SERVICES (SSRS)

Application SQLServer pour d’exploiter des données issues d'une base SQL Server, permettant de créer,
déployer et gérer des rapports.

* Synthése vocale permettant de générer des messages audio
e Contréle de I'état de la supervision et alerte en cas de dysfonctionnement
*«  (Gestion des postes d’astreintes redondants

* Intégration des rapports SSRS dans PcVue

+ Affichage des rapports dans des synoptiques PcVue, filtres * Archivage et historique des événements

»  Possibilité d’envoyer des emails/SMS avec PcVue

14 Technical Highlights / Fr Technical Highlights / Fr ] 5
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T - PROGRAMMATION HORAIRE - SEQUENCEUR

1.1 - SEQUENCEUR

Programmation horaire native pour I'envoi automatique de commandes, recettes, ou programmes
Une ou plusieurs taches configurables

Périodes d’exception

1.2 - WEBSCHEDULER

Interface web pour la visualisation et le pilotage de taches programmées
Intégration dans PcVue possible
Concu pour des utilisateurs de maintenance ou d’exploitation

Interface intuitive

12 - RECETTES

Envoi de recettes sur évenement, sur demande ou selon programmation horaire

Plusieurs centaines de variables texte ou analogique par recette
Possibilité de créer des recettes basées sur des valeurs temps réel
Contréle et modification des valeurs avant envoi

Stockage des recettes sur base de données relationnelle

Utilisation des recettes en mode lecture pour sauvegarder des parameétres de régulation et restauration
apres incident ou remplacement des équipements de terrain

Possibilité de stocker des numéros de lots

- LANGAGES DE PROGRAMMATION

Langage SCADA basic spécialement créé pour piloter toutes les fonctions internes de PcVue
Environnement Microsoft VBA intégré

Fonctions avancées liées a la supervision (communication, alarmes...)

Opérateurs arithmétiques et booléens

Déclenchement de fonction sur évenement

Appel de DLL externe

Accés a la base de données temps réel, aux historiques et aux alarmes

Pilotage des interfaces multimédia

Langage SQL

Technical Highlights / Fr

- Mucrenfe Visual Bueic - Mimict [design] - [Thistimic [Cada)]
= H H H BB Bt Yoo Jwet Famat Db B Teh Ak Bede B Lt
Editeur avec coloration syntaxique et aide 2% 7 = ™ 9.0 s n n BN 2 10 @ R
contextuelle

icenmran =] [romciestnn =

Code snippets pour automatiser I'insertion
de code : mise en commentaire, boucle, état

Prviee Clsjects

conditionnel, nouvelle fonction... - Farueics

, 0, "Hulsiwiswd=, =%, 0, 0, 050, 238, Trus)

Courbes, alarmes et synoptiques pilotables
par script

Froperiies - ThisMimi:

Actions cycliqgues pour exécuter un - [meee =
Mghabertc | Categorized |
T —
programme s Covie phoeasa
forseiiex [ Py
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8
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end sun
{4 sub trel)
dim re as integer;

i re=LOGDISELAY (~FILTER”, “Consignation_custom”, =", “logz~™, “=($R3==\"15 m\"1" L);
E printixe);
1 o [, L “AFTER", Window. Branch, Identty A
1 W "AUTOREFRESH_PAUSE". Window, Branch, Identry
] 'esddasdaiiasd TR AUTOREFRESH HESUME", Window, Branch, Idontity —
B Hilcari) ‘¢ "AUTOREFRESH_SCT". Window. Dranch. Identiy. AutorefreshPeriod. PauseWhenNavigating

il & "REFORF" Window, Rranch_ Ideriily

Dim Filtre as = b

nim mew =4 @ BEGIN, Window, Branch, denthy

Diz Flag g % DOMAIN, Window, Branch, Identry, Argumant

@ "DUMAIN®, Window, Branch, Identity, Arument | Contexd]

Y ¢ "CND". Window. Dranch. Identty
; iR | FVENTMASK”. Window French, Idemity. FuesiMesk
72| Res — copd @ EVENTMASKEX', Window, Branch, identry, ILowPan, IHighPar S
P8 Drine ("reaul dew S ISUENTUSSKEY Mindsu Bengb ldpott |l awBan ihDot [ Cackeasl "]

14 - SECURITE & SURETE

Protection des composant serveur

Déploiement des compopsants PcVue serveur comme services et PcVue client comme
applications de bureau

SR

Outil complet pour la configuration et le diagnostic

Module de contrble de flux de données du projet

Journal d’événements systéme pour analyse en cas de problémes
Cybersécurité SENTRYO : systéme complet pour les installations industrielles

Systéme qualité pour la validation du logiciel

14.1 - GESTION UTILISATEURS

Nombre d'utilisateurs illimité

Single-Sign-0On et liaison avec I'annuaire Windows Active Directory pour une gestion
plus simple des droits SSO

Gestion par profil ou réle pour une meilleure flexibilité

Controle de la robustesse des mots de passe

30 niveaux de profile possibles
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+ Possibilité de bloguer/autoriser I'accés a des synoptiques, commandes en fonction du niveau d’'accés 15 - ARCHITECTURES & DEPLOIEMENT

+  Controle d’acceés sur la création/suppression/envoi des recettes

* Possibilité de donner des acces différents au méme utilisateur en fonction du poste PcVue dans le cadre

des architectures multipostes 15.1 - PLATEFORMES SUPPORTEES

+ Droits spécifiques pour les clients Web e Postes clients :

«  Durée de validité des mots de passe paramétrable * Windows 7 (SP1), 8.1 et 10

L » , * Postes serveurs: GD &
* Possibilité de forcer un changement de mot de passe lors de la premiere connexion - Windows Server 2008 R2 (SPT), 2012, 2012 R2 , 2016 et 2019 - 0
\Windiows Sene

* Acquisition temps-réel et historique SOL Senvr

* Serveur Web

B8 profile ADMINS properties * Remote Desktop Services

Bl | Genersi | Ademristrabion | Prograrms: | Mimses | Command | Mamm acknowbedgenert | Magking | WALE
*  Microsoft SQL Server
= + 2008 R2, 2012, 2014, 2016, 2017 & 2019
* Environnement virtuels
g * Support d’HyperV et VMware
& DEFUSER
e +  Mode exploitation
4 A0 - Support for PcVue application as a service
* License
* Dongle usb
* License logicielle
15.2 - ARCHITECTURES
o I et J i ] Les architectures suivantes sont supportées :
e Poste autonome - Toutes les fonctionnalités sont intégrées au sein d’'un poste unigque
* Architecture multi postes - Le projet est partagé entre plusieurs postes au sein d’'une architecture client/
serveur
» Architecture haute disponibilité - Architecture client/serveur sécurisée avec réseaux dupliquée pour un
haut niveau de disponibilité et de résilience.
14.2 - 21 CFR PART 711 Les déploiements multi postes inclut les scenarios suivants :
« Signature électronique pour chague utilisateur e Redondance d'acquisition de données - Au moins 2 postes réalisent l'acquisition des données
_ _ , _ FR (redondance & chaud)
*  Option double signature pour I'envoi de commande
) ; Parti1 * Redondance des données archivées - Au moins 2 postes réalisent I'archivage des données (redondance
» Chaqgue Login/Password est unique e

 Logout automatique programmable ou aprés une période d’inactivité du poste L o :
* Serveurs mutualisés - 1 serveur est utilisé comme secours de plusieurs autres serveurs

° EnregiErement eies tnEitves e conneden evee e pesslsllits ee prevent” feem nlstE e e Architecture distribuée - Plusieurs serveurs indépendants alimentent plusieurs postes clients

« Blocage des comptes utilisateurs suite a plusieurs tentatives de connexion infructueuses . . . L
e Architecture 3 niveaux - 1 ou plusieurs postes sont utilisés comme passerelles

* Garantie de [lintegrite des historiques ¢ Poste de développement - Poste dédié au développement de projet avec une gestion de versions de

* Enregistrement des valeurs précédentes lorsqu’une valeur change projet pour le suivi des modifications et le partage de versions

«  Web & mobile - 1 poste serveur Web permet la connexion de clients web et mobile

Fonctionnalités :

714.3 - INSTALLATION * Messagerie native inter-postes basée sur TCP/IP

: o, + Echange des données inter-postes en temps réel
* Installation signée

« Configuration centralisée de la base de données
* Fichiers binaires signés

] 8 Technical Highlights / Fr Technical Highlights / Fr ] 9
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* Assistant de configurations

* (Gestion native et sans script de la redondance et du basculement automatique de serveurs d’acquisition
* Gestion native et sans script de la réplication des historiques sur Microsoft SQL Server

* Suivi et gestion de versions de projets centralisés

*  Serveur d’acquisition et serveur d’archives

* Administration des droits réseaux utilisateurs

« Données systémes permettant de controler I'état des postes et des connexions

+ Déploiement en ligne des modifications des données de configuration sur les postes du réseau

« Compatible avec des environnements virtualisés et Windows Remote Desktop Services qui permet de
bénéficier de la puissance des clients PcVue sur tous types de machines (tablette, smartphone, PC..).
Solution également disponible pour les terminaux disposant d’'un navigateur compatible HTML5

Remate cliant

2

/' .’J

i p
/ o
Ijgﬁt clients’ PcVue client stations
I I

\ f% i | B0 I .
IT netwark
Wifi router PeVue Firewall

! L

Y IP router
Firewall

WebVue server
RDS server
Engineering Mabile server
station
l \
Data acquisition
natwork
J Firewall E‘J
Switch = Switch

16 - SOLUTIONS WEB & MOBILES

La technologie EasyMobileTechnology assure que les solutions mobiles PcVueSolutions répondent aux criteres
suivants :

. HTMLS5

* Sans passerelle ni plugins tiers
+  Sans installation coté client Web & Mobile
e Paramétrage a l'aide d’assistants, simple et sans programme

* Intégration possible dans des applications tierces

* Adaptées a tous utilisateur : client final, intégrateur, IT
* Architectures et communications sécurisées et évolutives
* Interface utilisateur fluide

* Diagnostic facilité

Technical Highlights / Fr

16.1 - CONSOLE DE DEPLOIEMENT WEB

La console de déploiement web est un outil qui permet de paramétrer, déployer et maintenir une architecture
web ou mobile PcVue

« Déploiement des webservices et des applications web dans
1S

* Connection avec PcVue ‘Web back end’

e Gestion de la protection des données

* Gestion des certificats

+ Gestions des acces utilisateur et serveur Oauth

* Diagnostic IIS

16.2 - WEBVUE - CLIENT WEB HTML5

WebVue est une application Client-Serveur destinée a afficher les synoptiques réalisés avec PcVue au travers
d’un navigateur Web.

WebVue est constitué de deux composants :
« Unclient Iéger (appelé Client WebVue) HTML5 qui s’exécute dans un navigateur Web
e Un serveur (@appelé Serveur WebVue) qui est un composant de PcVue.

Le Client WebVue et le Serveur WebVue communiquent en utilisant HTTPS (HyperText Transfer Protocol
Secure) au travers d’un Intranet, d’Internet.

WebVue ne requiert pas d’installation coté client. Laccés a WebVue se fait par saisie d’'une adresse depuis
un navigateur internet. Lutilisateur doit alors s’identifier avec un nom et un mot de passe. Il est également
possible de parameétrer une connexion automatique.

Fonctions supportées :
e Technologie HTML5

« Surveillance et controle en temps réel et acces aux données historiques, aux tendances et évenement via
une interface client Web pour un opérateur possédant les droits d’utilisateur appropriés.

* Les vues affichées sur le client Web sont identiques a celles des serveurs Web

« |l n'est pas nécessaire de développer des vues spécifigues pour les clients Web. Les vues du superviseur
sont compatibles avec les clients Web ce qui évite le double développement.

« Fonction de désactivation automatique pour déconnecter automatiguement un utilisateur connecté au
client Web apres une période d'inactivité déterminée.

* Possibilité d’envoi de commandes a distance et d’acquittement d’alarmes (selon les droits de 'utilisateur)
*« Aucune installation de logiciel nécessaire sur le client

« Echange de données optimisé pour les mises & jour de vues

« Echange de données crypté pour assurer la sécurité des données

* Plusieurs utilisateurs peuvent étre connectés simultanément a l'application de supervision gérée par le
poste serveur Web

* Aucune licence requise sur le poste client Web

Technical Highlights / Fr
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* Plusieurs connexions sont possibles sur des onglets différents d’'un méme navigateur

* Un opérateur avec un accés client Web a les mémes droits a partir de l'interface Client Web que sur
'application PcVue elle-méme.

* Il ny a pas de limite au nombre total d’utilisateurs Web potentiels. Possibilité de connecter différentes
sessions dans des onglets différents au sein d’'un méme navigateur

16.3 - TOUCHVUE - APPLICATION MOBILE DE NOTIFICATION

Application affichant des informations et permettant des actions sur des variables fournies par le serveur
mobile de PcVue.

La mise en oeuvre de cette solution se fait simplement et sans développement spécifique.

Cette application offre les services de notifications et de contrdle suivants :
4 Thermostat temperature floor 0,

*  Notifications d'alarmes en temps réel grangs £ K8 =i
. ) o it € Thermostatte.. [B L =
* Accés aux données de plusieurs sites S anmost]
* Acceés a la liste d'alarmes temps réel T e——t—
. ) FLOOR0T_E
 Acquittement d’alarmes i

* Acceés a la liste d’événements archivés

* Visualisation de courbes de tendances de données temps réel et

; \ A
archivées _l \\/\,\f Y

+ Courbes multi traces
*  Visualisation de valeurs temps réel R

« Envoi de commandes et de consignes
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16.4 - SNAPVUE - APPLICATION MOBILE GEO-CONTEXTUELLE

* Pilotage et contrble des installations a proximité en fonction de 'emplacement et du réle de l'utilisateur.

« En utilisant la géolocalisation, 'application SnapVue fournit une IHM dynamique qui change au fur et a
mesure que l'utilisateur se déplace dans une zone en s'adaptant automatiquement au role de l'utilisateur

et lui permettant de superviser les installations qui I'entourent.

FONCTIONS ET SERVICES :

+  Géolocalisation intérieure / extérieure utilisant IPS (balises Bluetooth Low Energy, QRCode, NFC, Wifi) et
GPS permettant la gestion d’équipes et d’appareils de maintenance mobiles.

*« Informations contextuelles et controles automatigues et services de proximité

«  HMI graphigue (Human Machine Interface) sur les appareils mobiles

* Affichage et contrble des valeurs en temps réel

* Gestion des alarmes et événements

e Visualisation des tendances permettant une visibilité a tout moment et en tout lieu

« Acceés a des ressources : audio, vidéo, manuels d’utilisation, documents en général, etc.

« Messagerie intégrée (audio,vidéos,images,textes) pour échanger avec une salle de contrbéle ou d’autres
utilisateurs mobiles

e Suivi des actifs

« Compagnon intelligent «bot» répondant aux questions de l'utilisateur a toutes les questions

A a
& Alarm list 5= sELECT = Floor00 i
4 ACTIVE ALARMS
Technical Room Techrical Foom 172 eitar >
Fire alarms Fire alarms Bailer Trend
1 ACTIVE ALARMS 4 AGTIVE ALARMS "0
- = BME B Prod Heat Boler(1 VAL Migre
v - -
Overheating Def  AHU Power (%) Phedsiacied Boiler Status Boiler Power (%) Boiler Mimic Boiler Doc
o,
© © 45% A @ 30% O B
laT Thermostat mimic Chiller Status Chiller Pawer (%) Baoiler CMD
e L) 9 e 3% W
Logs Light Intensity
= 75%

16.5 - ACCES DISTANT - REMOTE DESKTOP SERVICES

*  Support de la fonctionnalité Windows de bureau d’acces a distance (RDS) permettant I'exécution d’'une
instance PcVue client a distance

* Supportdetout appareils mobiles compatible avec la fonctionnalité RDS, incluant les appareils compatibles
HTML5

 Pas d’installation sur le poste distant

e Sécurité élevée car seules les actions claviers et souris transitent sur le réseau limitant les risques de
corruptions de données
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16.6 - WEB SERVICES

Interface Webservices REST (JSON) et SOAP (XML) -(Web Services Toolkit)
Support des services suivants :

» Session Data (SOAP only)

Web

Services

* Données temps réel
* Parcours de la base de variables
* Lecture/Ecriture des valeurs de variables et des attributs étendus

* Souscription d’'une ou plusieurs variables

* Alarmes temps réel
e Souscriptions aux alarmes

» Acquittement/Masquage/Démasquage des alarmes

« Données historiques
*« Requétes aux évenements depuis une liste événements

* Requétes aux données en tendances pour une ou plusieurs variables
. Requiert HTTPS, ne fonctionne pas avec HTTP
* Intégration de OAuth server. Acces avec Bearer Token Authentication ou cookie authentication
* Configuration et déploiement avec la console de déploiemnt web fournie avec PcVue

* Support des architectures DMZ

17 - OUTILS DE MISE EN OEUVRE ET DIAGNOSTIC

Outil de diagnostic : surveillance des flux de données internes, compteurs de ressources systéme.

Suivi de variables : composant natif permettant 'affichage et le suivi temps réel en exploitation des
variables de la base PcVue. Facilite les phases de développement et de mise en service.

Variables systemes . ensemble de variables permettant la surveillance de différents indicateurs de
performances.

Journaux d’évenements : outil de traces d’évenements relatives au projet et au systéme.
Support de Syslog pour la journalisation et les traces

« Conforme aux exigences ANSSI et IEC 62443 pour la journalisation et les traces

*  Support des journaux d’é¢vénements Windows et de Syslog sur UDP, TCP & TLS - RFC 3164 & 5424
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Fonctionn

Smart Generators

Import pour la configuration de masse
a partir de logiciels tiers ou de
plateformes de configuration externes
(plateformes automates, logiciels de
CAO, logiciels propriétaires ou
SCADA)

AUTOCAD®
BACnet™
DALNWAGO®

LNS®

SAIA Burgess Control
Schneider Unity®
Siemens STEP 7¢
Siemens TIA Portal
WAGO®

alités PcVue

Interface graphique agg%ﬁv:ﬁz‘; aG|S asHDMI
Intuitive

Bibliotheques 2D/3D dobjets dédiés

GTB

+60 animations prédéfinies

Plateforme IHM multi-langues

SIG Map Control

Gestion avancée d’alarmes et
d’évenements

Fenétres d'alarmes/d'événements
configurables

Filtre, tri, masque par état, priorité et
/ou attribut - modifiables en ligne
Gestion d'alarmes contextuelles
Compteurs d'alarmes

Courbes

Affichage simultané de courbes
temps-reéel et archivées
Interface personnalisable
Courbes comparées

Export de courbes vers Excel

PcVue Solutions

Application Explorer Fonctionnalités
Outil de configuration «
Tout en un » pour la
configuration et le
diagnostic

Application Architect Analyse de données

Modelisation et génération
de projets

Archivage

Archivage SQLServer, en local ou
centralisé
Performances énergétiques
Indicateurs de performance
Tableaux de bord

Rapports

Protocoles BMS
BACnet™

DALI

KNX

LonWorks®

SIEMENS OPC MK8000 IP
POSM

aOPC aETALCnet

ISecurity| IB-AWS

Interopérabilité

OPC p o

Web services Universal
Data

Cloud uCunnecmr

Connecteur de Données Universel

Acquisition de données SQL depuis toutes sources ADO.net
SDKs

Protocoles Energies
|IEC 60870-5-104 Client/Serveur
IEC 60870-5-101 Client

oo 4'5C 5G| edoney cee

IEC 61850 Client
ICCP

Autres Protocoles (>100)

OPC DA/UA

Modbus IP

SNMP p o P o | -
loT

LoRa

MQTT
sigfox

Architectures flexibles
Monoposte
Client-Serveur
Distribuées

Remote [Risribed
Applications mobiles ﬂg;;k,g; ai
SnapVue : Supervision en fonction de la Web & Mobile
localisation et du role M
TouchVue : Notifications et pilotage
WebVue : Client Web HTML5
Supervision depuis un navigateur web
Acces distant a

SQreté et sécurité
Gestion des droits centralisée avec asso
l'authentification Windows Active Directory

Connexions sécurisées avec HTTPS P
Support de SYSLOG a

Gestion centralisée de projet

PcVucossy

Edition et génération de rapports
dynamiqgues disponibles dans plusieurs
formats

Diffusion a la demande ou automatique
par email

Accessibles via une interface web

e Aol
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