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01 J QUICKSTART

Le projet de démarrage rapide, livré avec PcVue, permet
a l'utilisateur de créer en quelques clics un projet
personnalisé avec une configuration préte a l'emploi
sans partir de zéro.

Un assistant de configuration vous guide pas a pas dans
la configuration de votre projet :

o Sélectionnez différents designs et styles

e Choisissez la résolution d'écran

e Créez vos menus

Le projet Quickstart génére un projet « prét a l'emploi »
incluant les éléments pré-configurés ci-apres:

e Unevue de courbes de tendances

e Une configuration d’archivage et une vue de
consignation d’événements

e Unevue d’alarmes et de compteurs d’alarmes
pré-configurés

e Des comptes utilisateurs pré-configurés

e Desexemples de programmes

Plusieurs ergonomies et styles sont disponibles :
e 5styles

e 2 themes: clair/sombre

e 4 couleurs d’exergue

e 4résolutions

e Profils Utilisateurs
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02 ) DEVELOPPEMENT - ENVIRONNEMENT DE CONFIGURATION AVANCE

& Une plateforme unique pour le développement et & Le méme synoptique peut étre simultanément ouvert en
l'exploitation de I'ensemble des fonctionnalités mode développement et en mode exploitation
pour faciliter la mise en oeuvre
& Les modifications sont prises en compte en temps réel & La configuration s'appuie sur des fichiers textes ou XML
sans compilation ni redémarrage facilement éditables hors PcVue

& Unenvironnement de configuration avancé basé sur 3

interfaces:

APPLICATION APPLICATION SMART
EXPLORER ARCHITECT GENERATORS

D 22>

Y &g
e Configuration * Modélisation e Configuration en masse a partir
* Diagnostics ¢ Instantiation dloutils de configuration tiers ou

e Génération / Synchronisation internes.

e Assistant d'importation /

synchronisation

Disponible pour:
APPLICATION EXPLORER

Configuration et diagnostic a l'aide d’assistant de

) e TIA portal e FactorylLink®
parametrage
e Unity pro® e STEPT®
APPLICATION ARCHITECT
Modélisation et génération de projetst o WAGO® o DALI®/WAGO®
SMART GENERATOR . MOXA® o StardomTM
Import de configurations issues de plateformes externes
ou de logiciels tiers (plateforme automates, logiciels o OPC o Harmonas®
propriétaires,...)
e |SaGRAFTM e SAIAPCDTM
e CAD (AutoCAD) o TwinCAT®
® [NS® ® BACnetTM
e Generic XML
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DONNEES TEMPS REEL

Les données temps réel constituent le coeur du superviseur. Un ensemble de variables également appelées «tags» contien-

nent les données qui seront utilisées dans les synoptiques pour affichage et commande. Les variables permettent également

le déclenchement d’actions ou d‘enregistrements ainsi que divers traitements.

Base de données structurée et orientée objet
Structure de nom de variable hiérarchique
Types de variables: bits, analogiques, textes et alarmes

Variable définie par 3 propriétés temps réel : la Valeur,
la Qualité et 'Horodate (VTQ).

Horodatage a la source possible (fourni directement par
l'automate en utilisant 'un de nos protocoles horodatés)

Conversion automatique des valeurs physiques

Bandes mortes
(% de l'échelle, % de la valeur, en valeur absolue)

Contréles de discordance

Expressions et formules

& Pt View Windows Hep

H Qe O €1 D

G asasi
AP e

. Thermoniaf high working bmeo MarmeOrilofck 1612715 1500 273482

Libellés associés aux valeurs et aux transitions
ermettant de décrire précisément les variables dans
es synoptiques, listes d’alarmes, fenétres de log

Propriétés personnalisables avec les attributs booléens
et textes associés aux variables

Filtre, recherche et classement en fonction de ces
attributs dans les listes d’alarmes et les journaux
d’évenements

e Données compteurs et chronomeétres

Traitement sur seuil et hystérésis pour les variables
analogiques

Archivage

e Action évenementielle : Exécution d’un programme sur

changement de valeur d’une variable

Tetmsetan Vale Time waen Ousiey
Frarmesisn 01 161215 1801 16458 NS

Command foor 820 1 16118 1601 31168 FLC
Niogie JOUR 07 Coenticeced 1 T_ o 161215 150115478
Tharmovtat dett floor 00 Oen_ AlarmeOMNalse 1671215 150848150 : FLC
N vorklateur(l) Crenbpacell 1 B8 180115478
Plassamce venidaions 07 L] 11215 150848170 LT

22 CpenSomcel T & 1615 1501 15478
Mode 02 GpenSpece] Thenmos_ & AR5 1501 15478
Pusssance Thermestat 12 CinenS_ 01376 kow G115 15-08:50450
FROGRAMME 02 OpenSeenedl. & A5 150115474

L] WTE S 15

@ WS - 1T
A 1 Dl
RS 1800164 FLE
TS 1300401 L
Low toep oo 02 OperSoacell . apmeifack  THTEZNS 1507 15458
Figh termgs e O OpaiGgncel ] MarmaOfiick TR 180716078
Thirmaitis widkng soutt Basr 0. 100 1B 1 62 0 T
Thermsin: warkong ame foer 81, 50683 161275 1608 B dsd

Thermasial kew woriking Sme Soor. MarmeOflick 1671215 150115488
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5 Etats - 30 niveaux d’alarmes

Logique positive ou négative

Compteurs d’alarmes par valeur, niveau, attributs,...
Temporisation avant activation

Déclenchement sur seuils

Acquittements automatiquement renvoyés aux équipements
de terrain

Masquage automatique par dépendance et masquage
manuel par action utilisateur

Sauvegarde des alarmes sur disque dur et/ou surimprimante

Serveur d’alarmes - maintien des états et gestion des
acquittements d’alarmes sur architectures multipostes

Fenétre d’alarme paramétrable :
Filtre, recherche et tri dynamique des alarmes
par état, niveau et attributs - modifiable par

l'utilisateur

Actions/Aide contextuelle associée a chaque alarme et
paramétrable

Paramétrage des couleurs d’alarmes en fonction des valeurs

Gestion des alarmes de type: Prise en compte,
maintenance, temporisée, masquée...

Masquage des alarmes en fonction du profil utilisateur - 30
niveaux de masquage

General | Souree | Edorded msbuten | Advareed

PcVu
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ACQUISITION DE DONNEES

Support natif de nombreux protocoles et standards de communication sur port série, TCP/IP, 10T, cartes

constructeurs

Veuillez consulter la section "Protocoles de communication" sur

https://www.pcvuesolutions.com/france/index.php/support/ressources/communications-drivers

Incluant mais non limité a :

e Pilote intégré pour loT LoRaWAN

Pilote intégré BACnet® certifié BTL pour le profil
de niveau le plus élevé B-AWS

Pilote intégré LonWorks prenant en charge LNS-TE

Pilote intégré serveur/client IEC 60870-5-104 avec redondance

Pilote intégré IEC 61850

Pilote intégré IEC 60870-6/TASE.2 - ICCP (Protocole de centre
de controle interconnecté)

Pilote client DNP3 intégré

IEC 61400-25 pour les parcs éoliens
et les extensions DER

Modbus TCP/IP esclave/maitre

Client et serveur OPC-DA, client OPC-XML DA, OPC UA

IME ) @ SNMP ) opPC ) OPC ) g Modbus)
ITAMPED J J SERVER ) CLIENT ) TCP/IP }
N povue) N Py A= pevuo) S pevuo) N povue}

\ \ \ \ \

Qe ) @ones ) @QUEC ) @QEC ) QES )
\— povue) N povus) = povuey = povuey = pevue)

A \

Qura ) @uorT) @7 ) Qocee ) @ANET)

"= povus) . povus) ) S povue) N o)

Pilote client IEC 104 intégré, certifié DNV-GL - inclut le support de

@BACnet )

" pow)

J

Support des versions v1, v2c et v3 du SNMP (Simple Network
Management Protocol), gestionnaire/agent, navigation des
OID et gestion des données non sollicitées des messages de
trap

OCPP (Open Charge Point Protocol)

Fournisseurs ADO.NET

LoRa

MQTT

Echange événementiel avec le noyau PcVue

L'intervalle de sondage est configurable pour chaque trame de
données

Mise en file d'attente priorisée des commandes utilisateur
Prise en charge de I'horodatage au niveau du dispositif de
terrain

Enregistrement et affichage de ['horodatage depuis la source
(dispositif de terrain ou PcVue)

Horodatage des données avec une précision de la millisec-

onde
Outils intégrés pour le diagnostic et ['audit du flux de données

@ LoN /)

. pevue)




06 J INTEROPERABILITE

6.1

6.2

CONNECTEUR UNIVERSEL DE DONNEES

PcVue dispose d'un pont SQL basé sur ADO.NET permettant
d'interfacer avec une infinité de sources de données, ouvrant
ainsi la voie aux SGBD, ERP, MES, GMAO, Big Data, services REST,
réseaux sociaux, fichiers, etc.

Le Connecteur de Données Universel comprend les fonctionnal-
ités suivantes :

e Connexion a des sources de données sur site ou dans le cloud

e Gestion de tous les mécanismes de connexion et de
redondance

e Connexion a une base de données Azure

e Chafnes de connexion centralisées

e Prise en charge dans les clients web et mobiles

® Prise en charge des scripts SCADA BASIC et du kit de gestion SV

® Prise en charge de l'affichage des données avec une grille

® Prise en charge des requétes SQL SELECT, INSERT, UPDATE

® Association d'une variable PcVue a tout autre pilote

® Exécution des requétes SQL sur événement ou de maniere
cyclique

STANDARD D'ECHANGE 6.3
DE DONNEES

e OPC DA (V1.0,v2.0,v3.0) Client/Serveur,
OPC UA (v1.05), OPC XML (v1.0)

* SNMP manager et agent, versions V1,
V2/V2c et V3

o Echanges de fichiers via client FTP intégré

e Outil d’Import/Export de fichiers textes
(csv,xml,...)

»

PcVue
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KITS DE DEVELOPPEMENT
LOGICIEL

e Kit d'importation générique : Importation de fichiers
XML pour générer une configuration de projet PcVue.

e Kit de gestion : Développement d'interfaces
d'échange entre PcVue et des systemes tiers en
utilisant des DLL utilisateur.

e Kit de protocole : Développement d'un pilote
maitre/esclave spécifique en utilisant le noyau
d'acquisition de données de PcVue.

e Kit de services Web : Développement d'un client de
services Web connecté a PcVue utilisant des services
SOAP ou REST.
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07 ) INTERFACE UTILISATEUR

7.1 CONCEPTION

e Outil de dessin vectoriel e Conteneur ActiveX et composants .NET
e Nombre illimité de synoptiques e Microsoft VBA intégré
e Modeles de synoptique

e Palette de 16 millions de couleurs
e Synoptiques entiérement configurables incluant une

gestion parent/enfant e Couleurs transparentes et clignotantes paramétrables
e Auto-adaptation des synoptiques a la résolution e Sélection/application de couleurs par pipette
e Synoptique de 10,000 x 10,000 pixels e Couleur gradient pour effet 3D
e Gestion par cache pour accélérer laffichage des e Outil d’exploration permettant d’afficher et de modifier
synoptiques tous les objets graphiques sans les dégrouper

e |conisation des synoptiques
e Gestionnaire de propriété de dessin pour configurer un
e Description et modification des synoptiques ensemble de propriétés de plusieurs objets
possibles via des éditeurs externes au format texte

PeVue - Main window - ARC Informatique |+

Ble Edt Display Inset Dow Amange Animate Mode Windew Corfigue &

SG7T ZSET

8 /5H_PIPES/PPES_TVPED H_AED_0 pog | 520 755 | [ Bnmep13] &
e /2H ARRCWS/ARROWS INCAUSTED,_TOF ILUE_ 32 org 541,507 )| Siman |
i /SH_ ARRCWS/ARROWS EMBOSSED R_GAEEN_22pg | 207, 394} [ Banapis |

T s {269, 63 ) [ Tesd |

8 /SH_ARRCIAS AR RS _EMBOSSED P_GREEN_32png {1216, 536 [ Bimapl?]

AHU CTA

SERSORS/SENSORS WALLE MANO ICON_
SENSORS SENSORS_WaLLE MaNO_ICON_
9 F5H_SENSORS SENSORS_MANOWE TER COI
1174428 B

JSH SENSTH

FERAIURE_T0P ANTHRSCI
(FERATURE T0P ANTHRSC
01_WHITE 54 grg (1197, 44

gt |
S SSENSORS ICONS WALUE_TEMPERATURE_ANTHRADTE |

- b, /5H_SENS] & Position  » | |CIIN_PRESSURE_AN | Preseuae_Biowes 1{ 1063, 41
EL_1 35 ANTHRACITE prg 1008, 78 S

41 /SH_DISPL = Send ol (1196, 555 (6172 |
|5 IMPLE_VALUIE_BO0_ANTHRADITE png { 722,
T 0o (7] =
o
L PRDGRESSBAR VALUE B ANTHRADTE onv
<Hl ] >
Drawing properties manager [=]
oo
P E
&
T et BB et [, ity
o
[ — 7
[ Bokd Dt D) underine.
o
Tex rm—
foma
171 Do 3t 3z Agrment Center
Clmins P )
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7.2

BIBLIOTHEQUES

o Des milliers d’'objets graphiques animés
disponibles en librairies

e Support des images au format : WMF, EMF, GIF
(statiques et animés), BMP, JPEG, PNG, AVI

e Images, symboles animés, templates
e Objets « template » pré-définis intégrant
variables, comportements, graphiques,... pour

modéliser et générer un projet

e Bibliotheques congues pour construire ses
propres symboles de facon modulaire

e Bibliotheques métiers

PcVu
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7.3

EXPLOITATION

e Plus de 60 animations paramétrables incluant des animations
texte, couleur, position, visibilité et envoi de commande

e Multiple-animations possible sur chaque objet ou fenétre

e Possibilité d’associer des raccourcis claviers a chague animation

e Représentation graphique paramétrable sur invalidité des
données

e Intégration et animation d’objet 3D direct X

¢ 16 niveaux de calques affichables en fonction des droits
utilisateurs

e Possibilité d’afficher et masquer des objets graphiques en
fonction du niveau de zoom

e Fonction loupe permettant de sélectionner une zone d’un
synoptique et de l'agrandir ou de l'ouvrir dans une autre fenétre
o Utilisation d’expression et de substitution de chaines de

caractéres dans les animations

e Animation tableau : permet d’afficher et de piloter les données
temps réel

o Bulles d’aide contextuelle sur les animations

e Utilisation d’écrans tactiles: clavier virtuel, grandes icones et
barres de défilement adaptées

e Controles avancés utilisables sans script : combo-box, list-box,
check-box et option-box

o Affichage de synoptiques dans des onglets
o Vignette de navigation pour synoptique de taille importante

Afficheur Web
Impression vers PDF



7.4 COURBES DE TENDANCES

e Composant d’affichage de courbe intégrable dans tout
synoptique

Interface unique pour afficher les courbes temps-réel et
archivées

e Configuration dynamique des courbes de tendances et du
comportement en édition et exploitation avec possibilité de

verrouillage
® Courbes de type y=f(t) and y=f(x)
e Echelles logarithmiques
e Courbes paramétrables (couleur, taille)
o Affichage simultané des courbes temps réel et historique
e Zoomin et zoom out sur 2 axes

e Zoom au lasso

T

sp
= o g s .\

Legend

Spanish Production 2018

[ Castilla - Toledo W Navama - Pamplona W Andalucia - Sevila
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W Galicia 0 anara
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e Controles de tendances Y=f(t) et Y=f(X)

e Tendances logarithmiques

e Visualiseur de tendances personnalisable

e Interface hautement adaptable

e Affichage simultané des données en temps réel et historiques

e Zoom avant et zoom arriere sur |'axe des temps ou sur les
deux axes temps et valeur

e Curseur pour lire les valeurs sélectionnées
e Multiples échelles dynamiques et déroulantes

e Ajout, suppression et substitution dynamiques de variables
par l'opérateur en temps réel

e Impression des tendances affichées sur des imprimantes
graphiques

e Capacité de dessiner des lignes pour les seuils, les valeurs Min
et Max

e Couleurs spécifiques lorsque la tendance dépasse ou tombe
en dessous des seuils, des valeurs Min ou Max

e Enregistrement des parameétres utilisateur personnalisés
(tendances, couleurs, styles, etc.)

o Ajout de tendance contextuelle en un clic

13



»

PcVue

D\

7.5 CONTROLE DE CARTE GEOGRAPHIQUE
POUR LA PRISE DE DECISION SIG

e Composant client PcVue intégré pour un service de
cartographie SIG

e Affiche une carte interactive fournie par des fournisseurs de
cartes (prise en charge en ligne et hors ligne)

e Permet une manipulation facile de la carte avec des

15:20:16

fonctions intégrées telles que le panoramique et le zoom

e Affiche des superpositions avec des objets dynamiques
personnalisés (marqueurs) incluant des symboles animés
PcVue

e Transforme n'importe quel symbole PcVue en un marqueur
sur une carte avec une position associée

» Marqueurs de base, tels que des formes, des images ou des
textes

o Affichage/controle de la valeur des variables ou des attributs

e Fenétre contextuelle et mimique ouverte sur les marqueurs

e Marqueurs et couches stockés dans un fichier GPX standard
chargé et rendu automatiquement par le contréle de carte
sans import/export

e Editeur de fichiers GPX fourni pour créer et éditer des fichiers
GPX

o Créateur de cache de carte fourni pour récupérer les
données de carte en ligne et préparer le cache de carte pour
une utilisation en mode hors ligne

7.6 - AFFICHEUR BIM EXPLOITATIONS 7.7 VIDEO PROTECTION

e Afficheur BIM 3D animé basé sur des e Support de ONVIF - Profil S
fichiers IFC
e Support de flux RSTP
e Acces aux propriétés des objets du
modele BIM

e Support des fichiers .xBIM

14
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ARCHIVAGE

8.1

8.3

HDS - HISTORICAL DATA SERVER 8.2 CONSIGNATION D’EVENEMENTS

e Permet d’enregistrer et relire sur Microsoft SQL Server o Acces aux listes de consignation en mode client/serveur

e Assistant de configuration de la base de données SQL Server e .
o Possibilité d’insérer des commentaires

e Prise en charge de Microsoft SQL Server 2014, 2016, 2017 et
2019 e Filtres dynamiques sur attribut

o Intégré - enregistrements et rejeux a partir du systéme de * Fenétre de consignation parametrable

stockage de données natif de PcVue.

Enregistrement de données hautement optimisé pour des » Archivage des donnees surune ou plusieurs unités

performances maximales physiques

o L'Assistant de création de base de données vous guide dans  Filtres et tris des evénements
le processus de configuration de l'enregistrement des ) ) o
données a laide du serveur de données historiques e Archivage des alarmes, des login/logout, des exécutions
de programme, des masquages d’alarmes, des

o Variables systéme pour surveiller ['archivage des données changements d'état des variables etc.

e Mise a jour automatique sur apparition de nouveaux

o Listes de journaux permettant l'enregistrement et l'affichage o
événements

des événements, des alarmes et des actions utilisateur dans
le méme journal d'événements

o Mécanisme de sauvegarde/restauration du dossier de l'unité
d'archive vers le dossier de sauvegarde

Building 01

o Bases de données SQL Server redondantes et gestion de la
réplication

o Consultation et maintenance des propriétés et contextes de
la base de données SQL

» Maintenance intégrée de la base de données pour les

spécialistes non experts en SQL Server
o Grille pour historique : Affichage des données de tendance

dans une grille - Filtrage - Changement de couleur sur seuil
et qualité - Exportation vers Excel

FONCTION ENREGISTREMENT CONTINUE/RELECTURE

e Permet de rejouer des séquences au sein des synoptiques
e Possibilité de stocker des informations sur plusieurs semaines

¢ Navigation dans le temps, événement par événement, afin d’analyser des incidents

15
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EXPORT DE DONNEES ET RAPPORTS

9.1

9.2

DATA EXPORT

e Exportation des données sous forme de fichiers texte ou
dans Excel

e Possibilité d'exporter toutes les données archivées des
bits et des registres, a partir des journaux d'événements

et des listes de journaux

e Extraction des données en utilisant des criteres par date
et/ou numéro de lot, etc.

o Calcul statistique

DREAM REPORT

e Fonctionnalités de reporting avancées et puissantes
utilisant le logiciel Dream Report

e Connexion intégrée avec PcVue via OPC ou Webservices
e Prise en charge des bases de données PcVue HDS

e Génération de rapports : automatique (planifiée ou sur
événement) ou a la demande

e Formats de sortie variés : PDF, XLSX, CSV

e Calculs : minimum, maximum, moyenne, durée,
compteur, SQL, formule mathématique libre, etc.

o Portail web pour accéder aux rapports et générer des
rapports a la demande

e | a demande d'extraction est construite a l'aide d'un
éditeur graphique

e Période d'échantillonnage de la fraction de seconde a
plusieurs jours

o Exécution automatique des demandes pour que PcVue
génere des résumés, a la fin de chaque exécution de lot,
changement d'équipe, jour, semaine, mois, etc.

o Démarrage automatique d'une macro Excel aprés
l'extraction des données pour le formatage du rapport




9.1 - MICROSOFT SQL SERVER
REPORT SERVICES (SSRS)

e Prise en charge des rapports de Microsoft SQL Server
Report Services (SSRS)

e Intégration transparente des rapports SSRS au sein d'un

projet PcVue, avec la possibilité de les afficher dans une

mimique et de filtrer les données affichées

10 3 ASTREINTE

10.1

SMS ET EMAILS

La diffusion de notifications d'événements tels que les
alarmes, ou les données en temps réel du processus est
possible en utilisant des SMS ou des e-mails envoyés
directement depuis PcVue.

e Configuration intégrée des appareils

o Définition des niveaux de priorité

e Possibilité de définir des modéles de message incluant
des parametres statiques ou dynamiques ainsi que des
caractéres de substitution associés au contexte (valeur

d'une étiquette au moment de la livraison du message)

e Livraison automatique des messages en cas d'alarme,
d'événement ou de toute action

PcVu
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10.2 GESTION D’ASTREINTE AVEC LA SOLUTION ALERT
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e Gestion de l'astreinte par le logiciel Alert

e Gestion des utilisateurs et organisation de la surveil-
lance

e Transmission de messages vers des appareils fixes et
mobiles, GSM, messages radio, bip, fax, e-mail et

navigateur Internet

e Possibilité d'accuser réception des alarmes a distance
en fonction du terminal utilisé

11 } PROGRAMMATION HORAIRE

® Programmation horaire native pour l'envoi automa-
tique de commandes, recettes, ou programmes

e Uneou plusieurs taches configurables

e Périodes d’exception

18

e Facilité pour la synthese vocale afin de générer des
messages audio

e Interface avec les serveurs OPC

e Surveillance de 'application de supervision et
envoi d'une alarme en cas de défaillance

e Gestion des stations Alert redondantes

e Journalisation / historique des événements
survenant sur le systeme Alert

11.1 SEQUENCEUR

e Interface web pour la visualisation et le pilotage de
taches programmées

o Intégration dans PcVue possible
e Congu pour des utilisateurs de maintenance ou

d’exploitation
e Interface intuitive
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3 RECETTES

® Envoi de recettes sur évenement, sur demande ou selon
programmation horaire

e Plusieurs centaines de variables texte ou analogique par
recette

e Possibilité de créer des recettes basées sur des valeurs temps
réel

e Controle et modification des valeurs avant envoi

LANGAGES DE PROGRAMMATION

RSCADA BASIC - Spécifiquement créé pour fonctionner dans
l'environnement PcVue et étendre ses fonctionnalités

Fonctions avancées dédiées a la supervision

Structure modulaire

Opérateurs arithmétiques et booléens

Déclenchement sur événement

e Accésaux DLL

Acces a l'arborescence des variables, aux données historiques et
aux alarmes

Contrdle des périphériques multimédias

Prise en charge SQL
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e Stockage des recettes sur base de données relation-
nelle

o Utilisation des recettes en mode lecture pour
sauvegarder des parameétres de régulation et restaura-
tion apres incident ou remplacement des équipements
de terrain

e Possibilité de stocker des numéros de lots

Editeur complet avec mise en surbrillance de la syntaxe,
auto-complétion et insertion de fragments de code

Aide contextuelle pour les instructions du langage
Fragments de code pour automatiser l'insertion de toutes les
piéces de code fréquemment utilisées : commentaires de
programme et de fonction, boucles, instructions condition-
nelles, nouveaux sous-programmes, etc.

Scripting Microsoft VBA

Les tendances, les alarmes, les mimiques, etc. peuvent tous
étre scriptés

ssqn] - [hisbtimie (CoA]]

a
x
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CYBERSECURITE

© Protection des composants serveur

* Déploiement des composants serveur de PcVue en tant que
services et des composants clients de PcVue en tant
qu'applications de bureau

. Outils clients complets pour la configuration et le diagnostic

o Outil de controle des flux d'événements au cceur du systeme

14.1 DROITS D'ACCES

e Nombre illimité d'utilisateurs

e Gestion par profil pour une flexibilité maximale

e Controle de la force du mot de passe

e Jusqu'a 30 niveaux de profils hiérarchiques

o Possibilité de verrouiller l'accés a des mimiques
particuliéres, des variables de commande, des

variables de journalisation, l'acquittement
d'alarmes et le masquage, WebVue, etc.

e Fichier journal des événements systeme pour 'analyse
diagnostique en cas de défaillance

o Protection de la cybersécurité pour les systémes industriels
critiques avec le centre Cyber Vision - Sentryo

® Processus de qualité pour la validation des logiciels

® Bases de la PKI

e Controle de la lecture, de la création, de la modification
et de l'envoi de recettes

e Possibilité d'appliquer différents profils d'acces au
méme utilisateur en fonction de la station dans les

architectures multi-stations

e Validité du mot de passe limitée par date

e Possibilité d'exiger un changement de mot de passe lors
de la premiére connexion
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e Signature électronique individuelle pour chaque utilisateur
e Option de double signature lors de l'envoi de commandes
e Chaque combinaison nom/mot de passe est unique

e Déconnexion automatique programmable ou aprés une
période d'inactivité

14.3 INSTALLATION

e Installation signée

e Fichiers binaires signés

) ARCHITECTURES & DEPLOIEMENT

15.1 PLATEFORMES SUPPORTEES

& stations CLients
e Windows 10 and 11

&  Stations serveur
e Windows Server 2012, 2016 et 2019

»

PcVue
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e Verrouillage aprés un certain nombre de tentatives infructueuses

e Enregistrement des tentatives de connexion échouées, avec
possibilité de notification a l'administrateur systeme

e Garantie de l'intégrité des données historiques par CRC

e Enregistrement de la valeur précédente lorsqu'une valeur est
modifiée

e Serveurs d'acquisition de données et de données historiques

e Serveur Web
e Services Bureau a distance

&  Microsoft SQL Server
e 2012,2014,2016,2017 et 2019

& Environnement virtuel
e Prise en charge de HyperV et VMware

&  Mode d'exécution

e Prise en charge de ['application PcVue en tant que service

& Licence
o Clé matérielle
e Licence logicielle

21
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ARCHITECTURES

Les architectures suivantes sont supportées :

& Poste autonome
e Toutes les fonctionnalités SCADA sontintégrées au sein d’un
poste unique

&  Architecture multi postes
e Le projet est partagé entre plusieurs postes au sein d’une
architecture client/serveur

& Architecture haute disponibilité
e Architecture client/serveur sécurisée avec réseaux dupliquée pour
un haut niveau de disponibilité et de résilience.

Les déploiements multi postes inclut les scenarios suivants :

« Redondance d’acquisition de données - Au moins 2 postes
réalisent l'acquisition des données

(redondance a chaud)

«Redondance des données archivées - Au moins 2 postes réalisent
l'archivage des données (redondance

achaud)

« Serveurs mutualisés - 1 serveur est utilisé comme secours de
plusieurs autres serveurs

& Architecture distribuée
e Plusieurs serveurs indépendants alimentent plusieurs postes
clients

& Architecture 3 niveaux
e 1 ou plusieurs postes sont utilisés comme passerelles

@  Poste de développement
o Poste dédié au développement de projet avec une gestion de
versions de projet pour le suivi des modifications et le partage de
versions

&  Web & mobile
e 1 poste serveur Web permet la connexion de clients web et mobile

FONCTIONNALITES :
® Messagerie inter-stations intégrée utilisant TCP/IP

e Echange des valeurs des variables en temps réel : internes,
équipement et historiques

e Configuration unique de la base de données pour les
architectures distribuées

e Assistant de configuration sans script
e Mécanismes de redondance automatique intégrés

o Réplication de base de données historique intégrée et sans
script dans Microsoft SQL Server

e Gestion centralisée intégrée des versions des projets et des
bibliotheques

e Station concentrateur et serveur d'archives
e Administration des droits d'acces des utilisateurs du réseau

e Variables systeme pour indiquer ['état des stations réseau et
des connexions entre elles

e Déploiement des modifications et création de variables a
travers le réseau en temps réel
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16 ) SOLUTIONS WEB & MOBILES

Les solutions Web et mobiles de PcVue s'appuient sur une technologie exclusive appelée EasyMobile Technology qui permet de
configurer une architecture mobile sans passerelle/plug-in, intégrant toutes les fonctionnalités de sécurité nécessaires (https,
OAuth, certificats) ainsi que la technologie HTMLS5 et des outils de maintenance.

Cette technologie répond aux critéres suivants :

e Pas de passerelle, pas de plugin supplémentaire e Adapté a tous les utilisateurs : utilisateur final, SI, Web & Mobile
informatique afﬁ,‘éle
e Aucuneinstallation coté client o Architectures de communication sécurisées et s

évolutives

® Paramétrage facile - pas de scripts -
Seulement un assistant e Diagnostic facile

® Ouvert aux applications tierces

16.1 CONSOLE DE DEPLOIEMENT WEB

La console de déploiement web est un composant pour configurer, déployer et maintenir une architecture web ou mobile.
Elle prend en charge les fonctionnalités suivantes :
o Déploiement de services web et d'applications web sur 1S
e Gestion des points de terminaison PcVue Web Back-end

o Gestion de la protection des données

Gesti d rtf t B ciean (8] concaes
e Gestion des certificats & e o
@ s B ek ants
. . N e . = togging
e Journalisation des acces utilisateur et gestion du serveur OAuth ey A i
T

8} Survicw conbiguation

() Sormmary

o Audit/diagnostic IIS

16.2 WEBVUE - CLIENT WEB HTML5

WebVue utilise un navigateur web et une connexion Internet ou intranet pour fournir l'affichage a distance et le contréle de
vos processus. Un utilisateur disposant des droits appropriés (nom d'utilisateur et mot de passe) peut accéder a l'applica-

tion PcVue SCADA de n'importe ou sur le réseau. WebVue est indépendant du systeme d'exploitation car il s'exécute sur un

navigateur web et affiche directement les mimiques PcVue sans nécessiter de modification.

La communication entre le serveur Web PcVue et le client WebVue utilise la technologie Microsoft IIS et le pare-feu
d'entreprise conjointement pour gérer la sécurité. Le client WebVue est continuellement rafraichi et les données sont
échangées via HTTPS.

WebVue est compatible avec les principaux navigateurs web. En utilisant les services web publics de PcVue, vous pouvez

également créer un portail web personnalisé pour accéder aux données en temps réel et historiques de PcVue sur des
téléphones mobiles, des tablettes, etc., via des pages web standard.

24
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La technologie HTML5

La surveillance et le contréle en temps réel ainsi que ['acceés
aux données historiques, aux tendances et aux événements
sont possibles a partir de l'interface client web pour un
opérateur disposant des droits appropriés.

Les mimiques affichées sur le client web ont le méme
aspect que celles visibles depuis les clients ou serveurs
SCADA.

Il nest pas nécessaire de développer des vues spécifiques
pour les clients Web. Les vues du superviseur

sont compatibles avec les clients Web ce qui évite le double
développement

Fonction de déconnexion automatique pour déconnecter
automatiquement un utilisateur connecté au client web
apres une période d'inactivité déterminée.

Fonctionnalités pour les commandes a distance et
['acquittement des alarmes (selon les droits de ['utilisateur).

Aucune installation de logiciel n'est nécessaire sur la station
distante.

Echanges de données optimisés pour les mises a jour des
mimiques.

Echange de données cryptées pour prévenir les problémes de
piratage.

Plusieurs utilisateurs peuvent étre connectés simultanément a
['application de supervision gérée par la station serveur web.

Plusieurs connexions sont possibles sur le méme navigateur web en
utilisant plusieurs onglets.

Aucune licence n'est requise sur la station cliente.

Un opérateur ayant acces au client Web a les mémes droits depuis
l'interface du client Web que sur ['application SCADA elle-méme.

Iln'y a aucune limitation au nombre total d'utilisateurs potentiels
du web.

25
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16.3 TOUCHVUE
- APPLICATION MOBILE DE NOTIFICATION

“  Thermostat temperature floor 0._..

[ o =3

||£ Thermaostat t...ermes
20 °C

ARFILIHIT B A 11

FLOORDT_ETAGED

HVAC_CVC

e Application mobile pour les astreintes de PcVue
e Accéder aux données de plusieurs sites
¢ Informations en temps réel et notifications (alarmes,

valeurs, tendances) pour une action immédiate
(confirmation ou contrble des valeurs)

26
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Données archivées (journaux d'événements, tendances
historiques)
Filtrage des données en fonction des profils utilisateur

Liste de surveillance pour les variables favorites a
surveiller
Tendances multi-stylos
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SNAPVUE
- APPLICATION MOBILE GEO-CONTEXTUELLE

e Pilotage et controle des installations a proximité en fonction de l'emplacement et du réle de l'utilisateur.

e En utilisant la géolocalisation, l'application SnapVue fournit une IHM dynamique qui change au fur et a
mesure que ['utilisateur se déplace dans une zone en s'adaptant automatiquement au réle de l'utilisateur
et lui permettant de superviser les installations qui 'entourent.

S SELECT = Floor0D o = Floor00 2

= Floor01 £
Tochnical Room Techsical Room 172 eitar bl
Fire alarms Fire alarms Boller Trend
1 ACTIVE ALARMS 4 ACTIVE ALARMS 0
L S
v w -
Overheating Def AHU Power (%) e RO Lobhy Fia Detacies) Boiler Status Boiler Power (%) Boiler Mimic Boller Doc
© ® 5% A @ 30% O B
loT Thermostat mimic Chiller Status Chiller Power (%) Boiler CMD
Logs Light Intensity
= ¥ 75%
[~ f ©r D = O e | = O ! = L =

FONCTIONS ET SERVICES :

Gestion des alarmes et événements

e Zones virtuelles : affiche des informations sans détéction de
geotags

Visualisation des tendances permettant une visibilité a
e Géolocalisation intérieure / extérieure utilisant IPS (balises tout moment et en tout lieu
Bluetooth Low Energy, QRCode, NFC, Wifi) et

GPS permettant la gestion d’équipes et d’appareils de Acces a des ressources : audio, vidéo, manuels d’utilisa-

maintenance mobiles. tion, documents en général, etc.
¢ Informations contextuelles et contréles automatiques et o Messagerie intégrée (audio,vidéos,images,textes) pour
services de proximité échanger avec une salle de contrble ou d’autres

utilisateurs mobiles

o HMI graphique (Human Machine Interface) sur les appareils
mobiles e Suivi des actifs

o Affichage et controle des valeurs en temps réel e Compagnon intelligent «bot» répondant aux questions

de l'utilisateur - infinté de scénarios personnalisables
sans code

27



PcVue

AV 4

16.5 ACCES DISTANT

16.6
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e Prise en charge de la fonctionnalité « Services de bureau a distance»
, qui permet d'exécuter des instances de PcVue a distance.

Compatibilité avec tous les appareils prenant en charge le Bureau a
distance, y compris les appareils compatibles HTML.

e Permet a un utilisateur d'accéder a l'application PcVue a distance
avec exactement les mémes fonctionnalités qu'une station cliente
locale.

Niveau élevé de sécurité, car seules les activités du clavier et de la
souris transitent sur le réseau, réduisant ainsi le risque de corrup-
tion des données..

SERVICES WEB ﬂ_‘s’é'fv.?es)

o pevus)

e Interface WebServices REST (JSON) vers PcVue

o Interface WebServices SOAP (XML) vers PcVue
(Toolkit Web Services)

PRIS EN CHARGE DES SERVICES SUIVANTS :

& Données de session (uniqguement SOAP)

Q

Données en temps réel
e Parcourir la base de données des variables

e Lire/écrire les valeurs des variables et leurs attributs
étendus

® S'abonner a une ou plusieurs variables
& Alarmesen temps réel
e S'abonner aux alarmes

» Acquitter/Masquer/Démasquer les alarmes

Q

Q

Q

Données historiques

e Demander desjournaux a partir d'une liste de journaux

e Demander des données de tendance pour une ou plusieurs
variables

Nécessite HTTPS, ne fonctionne pas avec HTTP non sécurisé

Entierement intégré avec le serveur OAuth, acces via
['authentification par jeton Bearer ou |'authentification par cookie

Entierement intégré avec la Console de déploiement Web,
donc facile a déployer et simple a configurer

Prise en charge des architectures DMZ et des architectures tout-en-un



17

q
4

OUTILS DE COMMISSION

OUTILS DE DIAGNOSTIC
Vérification du flux de données, compteur des ressourc-
es internes

SURVEILLANCE DES VARIABLES
Composantintégré pour la surveillance et le contrble
données en temps réel du projet.

VARIABLES SYSTEME
Ensemble de variables pour surveiller les indicateurs de
performances clés du systeme.

JOURNAL DES EVENEMENTS

Affiche en temps réel chaque message, information
ou erreur du cceur du systeme PcVue, permettant
suivre tout comportement anormal et comprendre
toute anomalie.

SUPPORT POUR SYSLOG

e Conforme aux exigences de 'ANSSI et de ['lEC 62443
en matiere de journalisation et de tragabilité

e Support pour ['Observateur d'événements Windows et
Sylog over UDP, TCP & TLS - RFC 3164 & 5424

PcVu
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SURVEILLANCE ET PILOTAGE

ANALYSE DES DONNEES DEPLOIEMENT INTERFACES DE

CONFIGURATION

COMMUNICATION

Interface graphique

- Intuitive

- Bibliotheques d'objets 2D/3D orientées
- Plus de 60 animations prédéfinies

- Textes multilingues

- Controle de carte SIG

Large éventail de protocoles
- BACnet™

- DALI

- KNX

- LonWorks®

- SIEMENS OPC MK8000 IP

- POSM

Architectures flexibles
- Station individuelle
- Client-Serveur

- Distribuée

Archivage
Archivage local ou centralisé
SQLServer

Smart Generators

Outil d'importation pour la configuration

en masse a partir de logiciels tiers ou de
plateformes de configuration externes
(plateformes PLC, logiciels CAO, SCADA tiers,

logiciels propriétaires).

Gestion avancée des alarmes

et des événements

- Visualisation configurable des alarmes
et des événements

- Filtre, tri, masquage par statut, priorité
et/ou attribut - modifiable en ligne

- Gestion contextuelle des alarmes

- Compteurs d'alarmes

Pilotes d'automatisation du systéme
électrique

- IEC 61870-5-104 Client/Server

-IEC 61850 Client

- DNP3

-ICCP

Autres Pilotes (100+)
- OPC

- Modbus IP

- SNMP

Solutions mobiles
- Application mobile intelligente
- Client web HTML5

- Acces a distance

Performances énergétiques
- KPI
- Tableau de bord

AUTOCAD®

BACnet™
DALIN\WAGO®

LNS®

Saia Burgess Controls
Schneider Unity®

»
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Tendances

- Affichage simultané des tendances
en temps réel et historiques

- Interface personnalisable

- Tendances comparatives

- Exportation des tendances de

données vers Excel

IoT

- LoRa
- sigfox
- MQTT

Interopérabilité

- OPC (DAJUA)

- Web services (RESTful)
- Cloud

Sécurité et sireté

- Gestion centralisée des droits avec
authentification via Windows

Active Directory

- Connexions sécurisées HTTPS

Gestion centralisée de projet

Rapports

- Edition et génération dynamique

Explorateur d'applications
Outil de configuration "Tout en un"
pour la configuration et le diagnostic

Architecte d'application

Modélisation et génération de projet
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